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Standardvertragsklauseln der EU-Kommission (Hintergrund):

Die EU-Kommission hat im Sommer 2021 erstmals sog. Standardvertragsklauseln (SVK) für die Vereinbarung einer 
Auftragsverarbeitung (AV) in Europa veröffentlicht. Dabei handelt es sich um eine Sammlung von Regelungen, die die AV-
Anforderungen der Datenschutzgrundverordnung (DSGVO) abdecken. 

Diese neue SVK sind eine Art AV-Muster. Sowohl für die Datenverarbeitung innerhalb (2021/915) als auch außerhalb 
(2021/914) Europas.

Seit 2022 setzt die Telekom ihre AV-Verträge auf diese EU-SVK auf. Sowohl in Richtung Partner als auch Kunde. 

Somit erzielen wir eine durchgehende AV-Kette ohne Lücken.

Für Zoom X besteht folgende AV-Vertragskette:

SVK / 
BCR *

Auftragsverarbeitung (Kette)
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Telekom 
Deutschland GmbH

(Auftragsverarbeiter)

Kunde
(Verantwortlicher)

Zoom
(Unterauftragsverarbeiter)

EU-AVV 
(2021/915)

EU-AVV 
(2021/914)

EU-AVV 
(2021/915)

3rd-Party
(Sub-

Unterauftragsverarbeiter)

Inkl. C2C & C2P-Klausel

• *Binding Corporate Rules



Datensicherheit

Die Datensicherheit ist bei Zoom 
identisch wie beim Zoom X Produkt.

Datensicherheit

Die Datensicherheit ist bei Zoom X 
identisch wie beim „normalen“ Zoom 
Produkt.

Lokaler Lookup Service

Nur für Zoom X gibt es den Lookup 
Service in Frankfurt am Main.

Hoher Datenschutz

Zoom X ist auf einem höheren 
Datenschutzniveau gehoben worden, 
da nur die Server in Deutschland/der 
EU die Daten innerhalb einer Zoom X 
Kommunikation verwalten.

Globaler Lookup Service

Der globale Lookup Service liegt in den 
USA.

Datenschutz

Zoom hält die „Hauptdaten“ wie z. B. 
Aufzeichnungen, Accountdaten in den 
USA.

Abgrenzung zwischen Datensicherheit & Datenschutz

Zoom X Insights | Januar 2025 4



High Level Architektur von Zoom X

Internet

Real-Time
Multimedia Data

Customer
Stored Data

Internet

Pseudonymisierte
Nutzeranmeldung

Zoom Clients

Lokaler
Lookup
Service

Globaler
Lookup
Service

Routing-/ 
Mapping-

Service
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Frankfurt 
am Main*

Amsterdam*
Frankfurt 
am Main

Frankfurt 
am MainBYOC

*Meetings: Frankfurt und Amsterdam mit Failover.
*Telefonie: Frankfurt und Amsterdam mit Loadbalancing.



Zoom X Lookup Sequenzdiagramm* 
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* Bezogen auf den regulären Login-Prozess, NICHT anwendbar auf SSO

Lokaler
Lookup
Server

Globaler
Lookup
Server

Zoom X Nutzer

Gehashte E-Mail prüfen

Gehe zum Datenzentrum nach Deutschland Login URL

Rufe die Login URL im Datenzentrum Deutschland auf

Nicht gefunden

Matching, 

✓

Erste Lookup-Anfrage enthält eine gehashte E-Mail



Login in a Zoom X Session (SSO) from eu02web.zoom.us
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SSO based Login

Accounts Lookup

Zoom X User (Member)

Local Lookup

Zoom X Web Backend

SSO required Vanity-URL

Onprem/
Cloud

SSO (SAML 2.0) [eMail/Passwort]

3rd Party IdP

EU02web-URL-Login-Request

Login-Reply (accepted/denied)

Login (Vanity)-URL Zoom X DC FRA

SSO (SAML 2.0) 

Redirect

[idP-URL, X509-Cert., ID of EntityDescriptor, …]

[Identityinformation, idP-
Signature, OK/NOK)

DC = Data Center, IdP = Identity Provider, SAML = Security Assertion Markup Language, SSO = Single Sign-on, URL = Uniform Resource Locator

Input “Vanity-Part”

[Sub-Level-Domain][https://eu02web.zoom.us/signin#/login]



Login in a Zoom X Session (SSO) from (<vanity>).zoom.us 
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SSO based Login

Accounts Lookup

Zoom X User (Member)

Local Lookup

Zoom X Web Backend

SSO required Vanity-URL

Onprem/
Cloud

SSO (SAML 2.0) [eMail/Passwort]

3rd Party IdP

(Vanity-)URL-Login-Request

Login-Reply (accepted/denied)

Login (Vanity)-URL Zoom X DC FRA

SSO (SAML 2.0) 

Redirect

[idP-URL, X509-Cert., ID of EntityDescriptor, …]

[Identityinformation, idP-
Signature, OK/NOK)

DC = Date Center, IdP = Identity Provider, SAML = Security Assertion Markup Language, SSO = Single Sign-on, URL = Uniform Resource Locator

No match
match

[https://<vanity>.zoom.us/]



Zoom X  Telekom Audio für Konferenzen & Telefonie
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Zoom X Phone

Funktionen der Enterprise-
Klasse mit einer modernen 
Benutzeroberfläche zur 
Optimierung der 
Sprachkommunikation.

TELEKOM 
TELEFONIE+

CompanyFlex

CSIPG/I

Zoom X Workplace

Vereinfachte Videokonferenzen und 
Messaging über jedes Gerät. 

TELEKOM AUDIO-
KONFERENZEN 

INTERNATIONAL
+

Zoom X Workplace 
Enterprise



Was kann Zoom X AI Companion?
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✓ Zusammenfassung 
des Anrufs

✓ Sprachnachrichten-
Aufgaben

✓ Verfassen von 
Nachrichten

✓ Zusammenfassung 
eines Chats

✓ Automatische 
Antworten

✓ Erstellung von 
Inhalten

✓ Zusammenfassung 
eines Meetings

✓ In-Meeting Fragen
✓ Meeting-

Chatnachrichten 
verwenden

✓ Individueller 
Haftungsausschluss 
(Disclaimer)
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Bring dein eigenes KI-
Modell mit

✓ Aufnahme-Highlight
✓ Intelligente Kapitel
✓ Nächste Schritte
✓ Meeting-Coach

Meeting
Summary

Smart
Recording

Phone Team Chat

✓ Whiteboard
➢ Inhaltsgenerierung

✓ Docs
➢ Inhaltsgenerierung
➢ Satzvervollständigung

✓ Clips
➢ Titel, Beschreibung

u. v. m.

Nur Anthropic LLM.



Wie aktiviere ich Zoom X AI Companion?
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Man benötigt mindestens Version 5.16.0. Zoom X AI Companion ist kostenlos in den Produkten Zoom X Workplace 
Pro, Business und Enterprise enthalten. Standardmäßig ist Zoom X AI Companion im Zoom Adminportal deaktiviert.

Unter „Admin > Kontoverwaltung > Kontoeinstellungen > AI Companion“ können die einzelnen KI-Features für 
„Meeting, Aufzeichnung, Team-Chat und Telefonie“  aktiviert werden. 
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Zoom AI: Modellnutzung und -verarbeitung

Modellnutzung und –verarbeitung: Der ganzheitliche KI-Ansatz von Zoom sieht die Nutzung 
mehrerer KI-Modelle und –Dienste für die Bereitstellung der AI Companion-Funktionen vor. 
AI Companion nutzt diese Modelle strategisch und stellt als Reaktion auf die Interaktionen 
der Benutzer mit dem Zoom-Produkt qualitativ hochwertige Ergebnisse bereit.
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Auszüge aus dem „Zoom Whitepaper AI Companion Sicherheit und Datenschutz“

▪ Von Zoom gehostete Modelle (ZMO).
▪ Anthropic-Modelle (z. B. Claude Instant, Claude 3).
▪ OpenAI-Modelle (z. B. GPT-4, DALLE 3).
▪ Suchergebnisse aus dem Internet werden von 

Perplexity bereitgestellt.

Nur USA-
Tenant.



Datenschutz und Sicherheit Zoom X AI Companion

Admin-Kontrolle

▪ Alle AI Companion-Funktionen sind standardmäßig 
deaktiviert.

▪ Administratoren steuern, ob sie AI Companion Funktionen 
aktivieren möchten.

▪ Sobald diese Funktionen aktiviert sind, stehen weitere 
Steuerelemente für Meeting-Gastgeber zur Verfügung.

▪ Meeting-Teilnehmer sehen produktinterne Hinweise für die 
generativen AI Companion-Funktionen, die für dieses 
Meeting verwendet werden.
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Datenschutz

▪ AI Companion wird ausschließlich auf EU-Clustern 
gespeichert. 

▪ Die AI Companion Funktionen werden ebenfalls 
ausschließlich auf EU-Clustern gespeichert, da hier nur die 
Zoom AI genutzt wird und keine Drittanbieter wie z. B. auf 
den USA-Clustern OpenAI und Anthropic.

Datenspeicherung

▪ Intelligente Aufzeichnung – basierend auf den vom 
Administrator festgelegten Standardeinstellungen für die 
Meeting-Aufzeichnung.

▪ Zusammenfassung der Sitzung

▪ Das Transkript, das zum Erstellen der Zusammenfassung 
verwendet wird, wird für einen begrenzten Zeitraum 
gespeichert, um den Service und Support zu gewährleisten.  

▪ Besprechungszusammenfassungen werden hauptsächlich im 
Adminportal gespeichert. Die Zusammenfassungen können 
auch z. B. im Team-Chat oder per E-Mail geteilt werden.

▪ Besprechungszusammenfassungen können nur manuell 
gelöscht werden. Derzeit gibt es keine benutzerdefinierten 
Aufbewahrungseinstellungen. 

▪ Fragen zum KI-Begleiter - Das Transkript, die Frage und die 
Antwort werden vorübergehend gespeichert, um den Service 
und Support zu gewährleisten. 

▪ Team Chat verfassen – Die Eingabeaufforderung, der Thread 
und die Ausgabe, die beim Verfassen eines Chats verwendet 
werden, werden vorübergehend gespeichert, um den Service 
und Support zu gewährleisten. Die Ausgabe wird auch 
gespeichert, wenn sie im Chat gepostet wird.

▪ Team-Chat Threadzusammenfassung – Der verwendete Thread 
und die generierte Zusammenfassung werden vorübergehend 
gespeichert, um den Service und Support zu gewährleisten.

Datennutzung

▪ Zoom verwendet keine Audio-, Video-, Chat-, 
Bildschirmfreigabe-, Anhänge- oder andere 
kommunikationsähnliche Kundeninhalte (wie 
Umfrageergebnisse, Whiteboard und Reaktionen), um die 
KI-Modelle von Zoom oder seinen Drittanbietern zu 
trainieren.

▪ Im Gegensatz zu anderen Anbietern benötigt Zoom nur ein 
Meeting-Transkript, keine Aufzeichnung, um eine Meeting-
Zusammenfassung bereitzustellen.

Compliance

▪ Die AI Companion-Funktionen von Zoom erfüllen die 
gleichen Sicherheits- und Compliance-Anforderungen wie 
die primären Zoom-Produkte, auf denen sie verwendet 
werden.

▪ Diese Produkte werden durch die bestehenden 
Zertifizierungen und Bescheinigungen von Drittanbietern 
von Zoom abgedeckt, die im Trust Center von Zoom 
verfügbar sind.

https://www.zoom.com/en/trust/legal-compliance/


Jetzt nahtlos zusammenarbeiten!

Vielen Dank!
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